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CSIRT
構築

組織体制

・インベントリー情報管理ルール
・脆弱性情報／脅威情報収集手順
・インシデント対応ルール
・攻撃検知／監視ルール　など

ルール

・組織上の位置づけ　・役割と責任
・運用ポリシー 　・情報管理ルール

・インベントリー情報管理ツール　・脅威情報収集ツール
・脆弱性対応管理台帳　・インシデント管理システム
・脆弱性検査／攻撃検知／監視ツール

運用環境

・インシデント対応スキル　・脅威情報収集スキル
・脆弱性検査スキル　・攻撃検知／監視スキル
・サイバー演習スキル

人的スキル
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5 CSIRT構築サービス
CSIRT運用に必要とされるルールの策定、組織体制の構築、運用環境の整備、人的スキルの
習得にかかわる支援を実施し、高いサイバーレジリエンスを備えたCSIRT構築を実現します。

取り払い、

セキュリティは
SHIF T の

真にお客様のために動く。

部門・領域の垣根を

セキュリティサービスのご案内

SHIFTのセキュリティソリューション一覧
サービスカテゴリー サービス名 解決する課題

上流
コンサルティング

セキュリティアセスメント ISO、NIST、SIM3、CIS Controls、CSA、ENISAなどのさまざまな
セキュリティフレームワークに基づいて、セキュリティの現状を客観的に評価し、改善策を導きたい

セキュリティポリシー・規程類整備 セキュリティポリシーや規定の整備が必要であり、適切なセキュリティ対策を実施したい

セキュリティ認証取得支援 ISMS／PIMS／SOC2／ISMAP／IEC62443などのセキュリティ認証を取得し、信頼性を高めたい

NIST SP800-171／53管理策実装支援 NIST SP800-171／53に準拠したセキュリティ管理策を実装したい

金融システムに求められる安全対策基準セミナー 金融システムに求められる安全対策基準を理解し、セキュリティを強化したい

各種　社員向けおよびマネジメント向け
研修資料作成および研修 社員やマネジメントの教育を支援し、セキュリティ意識を高めたい

e-learning用教材作成・ビデオ撮影 e-learning用の教材を作成し、効果的な教育を実施したい

コンシェルジュサービス（チケット制） セキュリティに関する相談やサポートを必要なときに受けられる環境を整えたい

DevSecOps

セキュアシステム開発体制構築・運用定着化支援 セキュアな開発のためのガイドラインを作成し、運用定着化を図りたい

脅威モデリング（STRIDE／DREAD） システム／アプリケーションの仕様上のセキュリティリスクを特定し、適切な対策を講じたい

セキュアクラウドデザイン セキュアなクラウド環境を設計・構築したい

セキュアシステム開発規約策定 開発するアプリケーションに潜む脆弱性を極小化したい

セキュアシステム開発教育支援 システム開発に必要となるセキュリティ技術の習得を図りたい

プロフェッショナル
サービス

特権 ID管理構築支援 （CyberArk, Secret Server) 特権 ID管理の構築を支援し、セキュリティを強化したい

SIEM構築支援 （Splunk（observability／
Security）, Sentinelなど） SIEMの構築を支援し、セキュリティ監視を強化したい

内部犯行検知システム構築
 （Splunk／M365 Compliance Module） 内部犯行検知システムの構築を支援し、セキュリティを強化したい

SASE構築支援 SASEの構築を支援し、セキュリティを強化したい

セキュリティ
運用支援

セキュリティ業務支援 情報システム組織／情報セキュリティ組織におけるセキュリティ業務を的確に実施したい

SOC／CSIRT／PSIRT／DSIRT業務支援 SOC／CSIRT／PSIRT／DSIRT業務を効率的・効果的に実施したい

脅威インテリジェンス運用支援 脅威インテリジェンスを活用して、迅速・的確な対処を行いたい

サイバー
レジリエンス

CSIRT／PSIRT／DSIRT構築支援 セキュリティインシデントに迅速かつ適切に対応できる組織を構築したい

サイバー演習 実際の攻撃に対する対応力を向上させたい

脆弱性診断（App／PF）・ソースコード診断 システム／アプリケーションの脆弱性を特定し、修正するための情報を得たい

ペネトレーションテスト システム／アプリケーションのセキュリティ強化のために脆弱性を特定し、修正したい

セキュリティ監視（SOC） セキュリティ監視（SOC）の支援を受けて、セキュリティを強化したい

インシデントレスポンス インシデントレスポンスの支援を受けて、セキュリティを強化したい

ナショナル
セキュリティ
（分野特化型）

セキュリティ監査業務（NIST SP800-171／53） NIST SP800-171／53に準拠したセキュリティ監査を実施したい

防衛産業サイバーセキュリティ基準準拠サービス    　
　（AWS社との連携） 防衛産業におけるサイバーセキュリティ基準に準拠したサービスを利用したい

SETA（System Engineering and 
Technical Assistance）サービス 施策立案から事業化フェーズまで国家安全保障のあらゆるシーンで民間有識者を活用したい

RMFサービス 情報機器やシステムの企画・開発・運用に至るリスクアセスメントを効率的・効果的に実施したい
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セキュア
クラウド
デザイン

ペネト
レーション
テスト

フォレン
ジック

AI

開発規約
作成

脅威
モデリング

セキュア
開発教育
支援

AP開発／
SI

ソフトウェア
テスト

サイバー
演習

脆弱性
診断

SOC

xSIRT
運用支援

xSIRT
構築

DevSecOps Service

Design &
Implement

Design & 
Implement

Operation Operation

DevOps Service

特権アクセス管理

ログインセッションのコントロール&
証跡管理
・セッション時間のコントロール
・操作、コマンドの制限
・セッションのモニタリング
・操作記録取得
・セッション凍結／切断など

ログイン情報の
厳格な管理
・申請承認フローの確立、記録
・ランダムなパスワード発行
・特権 IDパスワードの秘匿化
・認証の厳格化（多要素認証）など

特権 ID管理

特権 IDの
厳格な管理
・特権 ID／
  パスワードの管理

不正アクセスのプロアクティブな
リアルタイム検知
・不正ログイン検知
・不正アクセス／操作検知など

オンプレミスの
サーバー／OS

オンプレミスの
DB・ミドルウェア

IaaS／PaaS／SaaS ネットワーク機器 RPA プログラム／スクリプト埋め込み ID

お客様CSIRTチーム

エンドユーザー

エンドユーザー

従業員からの
通報 エスカレーション

インシデント発生時の
ヒアリング／一次対応指示

情報セキュリティ委員会

脆弱性・OSINT調査

・脆弱性、脅威情報の
   収集、調査、提供

トリアージ支援

・アラートの詳細確認、調査
・端末隔離／解除
・CSIRTへの連絡など

エスカレーション

お客様
CSIRTメンバー

CSIRT
運用サポート
（SHIFT）

SOC
アラートハンドラー

（SHIFT SECURITY）
外部SOCアラート情報

JPCERTなど
外部脆弱性情報

CSIRT運用支援（社員代替）

・深刻度判定
・深刻度に応じた社内対応業務
・インシデント対応時の
  エンドユーザー対応
・脆弱性管理、パッチ適用業務

特権アクセス管理
要件定義

（プロセス／システム）
特権アクセス管理

運用
特権アクセス管理

実装
（プロセス／システム）

特権アクセス管理
展開

特権アクセス管理
アセスメント
（現状把握）

特権アクセス管理
戦略／ロード
マップ立案

特権 ID棚卸

求められる
要件

対象範囲

構築・
運用フロー

セキュア
設計支援

各種コンサルティングサービス
セキュリティアセスメント、セキュリティアーキテクチャーの作成、認証支援など、お客様の課題・
ご要望、ご予算にあわせセキュリティに関するさまざまな上流工程支援を実施いたします。

特権 ID管理構築支援サービス
お客様の特権アクセス管理の構築／運用をご支援します。メガバンクをはじめ各種業態企業
の特権アクセス管理（システム）構築を支援してきたプロフェッショナルが対応します。

DevSecOpsサービス概要
DevOps開発にセキュリティのプロセスを組み込むことで、
開発段階からセキュリティを高め、効率的でより安全なシステム構築を行います。

CSIRT運用支援サービス
外部SOCからの通報に対するトリアージ作業（対応の優先順位判断）からお客様業務代行
（日々の脆弱性情報調査、脆弱性管理・パッチ適用業務など含む）まで行っています。
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アセスメント作業

0.7

1.2

1.6

1ヶ月

2ヶ月

2ヶ月

E社（製造）

F社（製造） ・FISC安全対策基準に対するセキュリティアセスメント

G社（メディア） ・個人情報保管システムに対する簡易セキュリティアセスメント

・簡易セキュリティアセスメント
・対応策立案

ご支援内容 期間 人月お客様

認証支援

H社（商社） ・ISMS認証支援（PIMS）

お客様 ご支援内容 期間 人月

5ヶ月 4.5

規程類改訂およびアーキテクチャー作成

A社（メディア） 6ヶ月

5ヶ月

2ヶ月

10.0

5.5

1.0C社（保険） ・３省２ガイドラインに基づくセキュリティ規程の改訂

2ヶ月 2.3D社（メディア） ・改正個人情報保護法対応のための規程類の改訂

・GDPR対応のためのプライバシー／セキュリティポリシー改訂
・セキュリティアーキテクチャー作成

B社（製造） ・NIST SP800-171準拠のためのセキュリティポリシー策定
・次年度セキュリティ活動計画策定

ご支援内容 期間 人月お客様

支援実績（一例）

セキュア
開発ガイド
作成

ITの総合商社として、ソフトウェアの品質管理、ソフトウェアテスト、
アジャイル開発支援などさまざまな領域のナレッジとセキュリティの知識を組みあわせ、

総合的かつ実践的なご支援を行っていく。それがSHIFTの高品質なセキュリティサービスです。

セキュリティ知識に
さまざまなナレッジを掛けあわせ、

高品質なセキュリティサービス をご提供します。

セキュリティ知識

インダストリーナレッジ
SHIFTが有する幅広い業界ナレッジと、
事業会社経験者のもつセキュリティ知見

IT運用ナレッジ
グループ会社との連携で、提供
ソリューションをさらに拡充

開発ナレッジ
ITインフラ・アジャイル開発チー
ムなど各専門部署との横連携

サイバー
レジリエンス

脆弱性診断、SOCサービス、
インシデントレスポンスな
ど、サイバーレジリエンス
強化につながる各種サービ
スを提供します。

5
セキュリティ
運用支援

セキュリティ運用の実務経
験豊かなコンサルタントが、
実践的なセキュリティナ
レッジを活用してセキュリ
ティ運用を支援します。

4

セキュリティのエキスパートが登場する動画をご覧いただけます。

DevSecOps

要件定義・設計・実装・テ
スト・運用に至る一連のシ
ステム開発ライフサイクル
において、セキュアなシス
テムの開発・構築・運用の
実現を支援します。

2

SHIFTの
セキュリティサービス

5つの柱

3
プロフェッショナル

サービス
高度な知識と各種業界での
豊富な経験を有するセキュ
リティの専門家が、お客様
のニーズやIT環境にフィッ
トするセキュリティソ
リューションを提供します。

1
上流

コンサルティング
クイックアセスメント、セ
キュリティ関連規程類整備、
各種認証支援など、業界・
業種・業態にあわせたコン
サルティングサービスを提
供します。

EXPERTの、集合知。


