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連邦政府機関への要求システム重要度に応じて
高位、中位、低位で区分けあり（管理策集）＋ NIST SP800-53

Security and Privacy Controls for Federal Information Systems and Organizations
Apr.2013

Classified -  軍事機密を含むRMF Unclassified -  軍事機密を含まないRMF

DoDI 8510.01
Risk Management Framework（RMF） for DoD Information Technology（IT）

Mar.12.2014 

NIST SP800-37
Guide for Applying the Risk Management Framework to Federal Information Systems

（RMF）Feb.2010

DoDI 8510.01
DoD Information Assurance Certification and Accreditation Process（DIACAP）

Sep.19.2022

国防総省公開鍵インフラストラクチャ（PKI）システム管理者と特権ユーザー認証

DoDI 8520.03
Identity Authentication for Information Systems

May.13.2011

登録・認証・フェデレーションの各フェーズにおける保証レベル（Assurance Level）を定義

NIST SP800-63
Electronic Authentication Guideline

Aug.2013

防衛省のRMF導入に伴う対応範囲防衛省のRMF導入に伴う対応範囲
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脅威モデリング・リスク分析 対象装備品に対する多角的なリスク分析／影響範囲の精査

重要度の確認／doc.作成支援 機密性、完全性、可用性の観点から分類された対象装備品の重要度を再確認

リスクアセスメント支援
／ doc.作成支援

対象装備品に適用する組織的管理策と技術的管理策
（NIST SP 800-53を参照）の選択／管理策テーラリング検討

管理策実装支援 実装状況確認および、機構、
取り扱い手順などの整備

管理策アセス
メント支援

／doc.作成支援

実装された管理策に
対する残存リスクの
対応計画の策定を支援

現状把握と優先
順位づけ
（組織・システムごと）

損失インパクト
分析に基づいた、
システム分類

リスク受容可能な
レベルに低減する
管理策の選択

管理策実装 実装管理策の充足度評価と是正・
対応計画の策定

防衛省における
審査・運営承認

承認後の監視と
リスク評価

運用承認時リスク
評価報告書

継続監視計画書 将来対応計画書

セキュリティ
計画書

情報システムの

分類
セキュリティ管理策の

選択
セキュリティ管理策の

実装
情報システムの

認可
セキュリティ
管理策の監視

セキュリティ管理策の

アセスメント

RMF実施において一気通貫で支援。RMF実施において一気通貫で支援。支援内容支援内容


